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Mit Kl gegen Desinformation: Projekt TGuard gestartet

Salzburg/Puch-Urstein, 13.03.2025 - Mit dem Start des Forschungsprojekts TGuard
setzt ein interdisziplindres Konsortium ein starkes Zeichen gegen die Verbreitung von
Fake-News. Das zweijahrige Projekt geleitet von der FH Salzburg entwickelt
innovative Methoden zur Erkennung von Desinformation in sozialen Medien und
formuliert effektive Strategien zur Verhinderung von Kl-generierten Falschmeldungen.

Die Mdglichkeiten fir Desinformationskampagnen durch automatisiert generierte Text-, Bild-
und Videoinhalte haben sich in kurzer Zeit rasant entwickelt, werden in der Offentlichkeit
jedoch oft unterschatzt. Ein wissenschaftliches Konsortium unter der Leitung der FH
Salzburg mit Partnern aus Forschung, Verteidigung und Kommunikation sagt dieser
Entwicklung nun den Kampf an.

Neue Ansitze zur Eindammung von Desinformation

TGuard verfolgt einen ganzheitlichen Ansatz, der sowohl die Erstellung als auch die
Erkennung von Fake News untersucht und MaRnahmen entwickelt, um die
Widerstandsfahigkeit der Bevolkerung gegenuber Desinformation zu starken.

Clemens Havas, Leiter des Forschungsprojekts am Department Creative Technologies der
FH Salzburg erklart: ,Wir erproben neue Methoden, um Fake News und Social Bots auf
Plattformen wie TikTok oder YouTube offen zu legen. Darlber hinaus arbeiten wir an einer
sicheren Testumgebung, in der Kl-gestltzte Erkennungssoftware gezielt trainiert werden
kann, und schaffen eine interaktive Demonstrator-App, die Schulungen zur Funktionsweise
und den Risiken von Social Bots erméglicht. Unser langfristiges Ziel ist es, KI-Modelle so zu
regulieren, dass sie erst gar keine Falschmeldungen erzeugen kénnen.”

Gefabhr fiir Osterreichs Sicherheit

Das Bundesministerium fir Landesverteidigung warnt in der Publikation Risikobild 2025 vor
hybriden Bedrohungen als eine der groten Gefahren fur die Gesellschaft. Michael Suker,
Leiter des Cyber Dokumentations- & Forschungszentrums an der
Landesverteidigungsakademie, betont: ,Die Debatte um ,hybride Bedrohungen’ ist derzeit
allgegenwartig und Ausdruck eines Diskurses uUber die unscharfe Grenze zwischen Krieg
und Frieden — gekennzeichnet durch Ambiguitaten und die strategische Nutzung von
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Verantwortlichkeitslicken. Hybride Bedrohungen kombinieren militarische und nicht-
militarische, verdeckte und offene MaRnahmen wie Desinformation, Cyberangriffe,
wirtschaftlichen Druck und den Einsatz irregularer sowie regularer Streitkrafte, um Krieg und
Frieden zu verwischen, Zweifel zu sden und Staaten zu destabilisieren.” Er hebt hervor,
dass Desinformation kurz- und mittelfristig zu den gréf3ten Gefahren zahlt. Die Intention ist
vielfaltig und es wird zwischen staatlichen und nicht-staatlichen Akteuren im In- und Ausland
unterschieden, wobei Desinformationspraktiken zumeist von staatlichen Akteuren eingesetzt
werden.

Desinformation hat nicht nur politische, sondern auch erhebliche wirtschaftliche Folgen. Dies
umfasst unter anderem die Verunsicherung von Markten und die Beeintrachtigung von
Geschaftsentscheidungen durch falsche Informationen. So kénnen etwa falsche Gertichte
uber finanzielle Schwierigkeiten eines Unternehmens gezielt gestreut werden, um den
Aktienkurs zu beeinflussen und Boérsenspekulationen zu beglnstigen. Ebenso kénnen
gefalschte Rezensionen — sei es durch Ubertrieben positive Bewertungen zur kinstlichen
Aufwertung eines Produkts oder durch negative Fake-Bewertungen zur gezielten
Schadigung der Konkurrenz — das Kaufverhalten und den Ruf von Unternehmen erheblich
beeinflussen. Neben rechtlichen, ethischen und technischen Herausforderungen ist es
entscheidend, die Gesellschaft fir die Gefahren von hybriden Bedrohungen, insbesondere
von Desinformation, zu sensibilisieren und ihre Widerstandsfahigkeit zu starken. Dies
erfordert ein gemeinsames Engagement von Staat und Gesellschaft. Die Meinungsfreiheit ist
ein zentrales Grundrecht und muss geschitzt werden. Eine wesentliche Herausforderung ist
hierbei, die Vielfalt der Medienlandschaft in Osterreich zu férdern und eine kritische
Auseinandersetzung mit vielfaltigen Perspektiven zu ermdglichen. Dies beinhaltet auch den
Schutz einer pluralistischen Medienlandschaft unter Einhaltung rechtlicher Grenzen. Statt
generelle Verbote zu verhangen, ist es wirkungsvoller, Blirger darin zu starken,
Informationen kritisch zu prifen, um Transparenz und Verantwortlichkeit im Internet zu
fordern und gleichzeitig die Gesellschaft wirksam vor Desinformation zu schitzen. ,Das
Projekt TGuard mit seinem breiten Konsortium wird dabei eine wichtige Rolle spielen”, so
Michael Suker.

Projektleitung und Partner

Das Projekt wird von Clemens Havas von der Fachhochschule Salzburg geleitet. Weitere
Projektpartner sind:

e Austria Institut fir Europa- und Sicherheitspolitik (AIES)
e AIT Austrian Institute of Technology
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e Bundesministerium fir Landesverteidigung (BMLV)
e neke-neke GmbH
o Osterreichisches Institut fir angewandte Telekommunikation (OIAT)

Assoziierte Partner:

e Bundesministerium fir Inneres

e Bundeskanzleramt Osterreich

e Demokratie Zentrum Wien

o BAIT Media GmbH

e ATHENA (EU-Programm Horizont Europa)

TGuard stéarkt die digitale Resilienz und hilft Unternehmen, Behdérden und Burgern, sich
gegen Desinformation zu wappnen. Es wird durch das Cybersicherheitsforschungs-
Forderprogramm K-PASS des Bundesministeriums fir Finanzen finanziert.

Riickfragen & Kontakt:

FH-Prof. Dr. Clemens Havas
Fachhochschule Salzburg GmbH
E-Mail: clemens.havas@fh-salzburg.ac.at

Bild:
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Das Projektteam von TGuard: untere Reihe (v.l.): Clemens Havas (FH Salzburg), Michael Zinkanell
(AIES), Pablo Melendez Abarca (FH Salzburg), Jonas Buggisch (FH Salzburg), Julia Krickl (OIAT),
Stefan Suhrer (neke-neke GmbH), Michael Kugler (Bundeskanzleramt)

obere Reihe (v.l.): Francesco Lanthaler (FH Salzburg), Jonas Kubesch (FH Salzburg), Nick
Nieschalke (AIES), Markus Tatzgern (FH Salzburg), Patrick Gratzer (OIAT), Alexander Schindler
(AIT), Michael Suker (BMLV)

Die FH Salzburg bietet ihren 3.200 Studierenden in den Departments Angewandte Sozialwissenschaften,
Business and Tourism, Creative Technologies, Gesundheitswissenschaften, Design and Green Engineering und
Information Technologies and Digitalisation beste akademische Ausbildung mit hohem Praxisbezug. Insgesamt
werden 18 Bachelor- und 15 Masterstudiengange sowie zahlreiche Weiterbildungsmdglichkeiten angeboten. Mit
dem Fokus auf Innovation in Forschung und Lehre sowie der internationalen Orientierung wird die FH Salzburg
zur Vordenkerin und Initiatorin von zukunftsfahigen und relevanten Losungen fir Wirtschaft und Gesellschaft.
Kompetent, relevant, nachhaltig. Mehr auf www.fh-salzburg.ac.at

Weitere Fragen?

FH Salzburg, Karin Motzko (Tel. +43/50 2211-1077 bzw. +43/676/847795502)
E-Mail: medien@fh-salzburg.ac.at Web: https://www.fh-salzburg.ac.at/medien/presse
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